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Vereinbarung uber die Auftragsverarbeitung
gemaB Art. 28 der Verordnung (EU) 2016/679 (DSGVO)

— nachstehend »Auftraggeber« oder »Verantwortlicher« —

und

Chorilo — Melanie Schneider
TrankstraBe 3, 65558 Holzheim

— nachstehend »Auftragsverarbeiter« — gemeinsam die »Parteien« —

§ 1 Gegenstand und Dauer des Auftrags

(1) Vertragsbestandteil ist die Nutzung der unter chorilo.com angebotenen Software als Software as a
Service (im Folgenden »Software« genannt).

(2) Diese Auftragsverarbeitungsvereinbarung (»AVV«) ergadnzt den zwischen den Parteien
geschlossenen Leistungsvertrag auf Basis der aktuell geltenden AGB des Auftragsverarbeiters
(nachstehend »Hauptvertrag« genannt). Aus dem Hauptvertrag ergeben sich Gegenstand und Dauer
sowie Art und Zweck der Verarbeitung.

(3) Die Laufzeit dieser AVV entspricht der Laufzeit des Hauptvertrags. Eine Kindigung des
Hauptvertrags beendet zugleich diese AVV. Das Recht zur auBerordentlichen Kiindigung aus wichtigem
Grund bleibt unberihrt.

§ 2 Art, Umfang und Zweck der Verarbeitung

(1) Art und Zweck der Verarbeitung, die Kategorien personenbezogener Daten sowie die Kategorien

betroffener Personen sind in Anlage 1 beschrieben.

(2) Die Verarbeitung findet grundsatzlich in der Bundesrepublik Deutschland bzw. in einem
Mitgliedstaat der Européischen Union statt. Ubermittlungen in Drittlander erfolgen nur unter den
Voraussetzungen des § 8 dieser Vereinbarung.

§ 3 Rechte und Pflichten des Auftraggebers, Weisungsrecht

(1) Der Auftraggeber stellt die Daten dem Auftragsverarbeiter (Uber die von diesem eingesetzte
Software durch Eingabe Uber Formulare bzw. Uploads oder telefonisch oder per E-Mail zur Verfiigung
bzw. ermdéglicht die Verarbeitung der Daten durch den Auftragsverarbeiter. Sdmtliche Daten werden
Uber eine transportverschlisselte Verbindung (TLS) in die Software des Auftragsverarbeiters
Ubertragen.



(2) Der Auftraggeber bleibt als »Verantwortlicher« i. S. d. Art. 4 Nr. 7 DSGVO Herr der Daten. Er ist fir
die Einhaltung der gesetzlichen Bestimmungen der Datenschutzgesetze, insbesondere fir die
RechtmaBigkeit der Datenweitergabe an den Auftragsverarbeiter sowie fir die RechtméaBigkeit der
Datenverarbeitung verantwortlich. Er ist auBerdem verantwortlich fir die Beurteilung der Zulassigkeit
der Datenverarbeitung sowie fir die Wahrung der Rechte der Betroffenen.

(3) Die Weisung ist die auf einen bestimmten datenschutzmaBigen Umgang (zum Beispiel
Anonymisierung, Sperrung, L&schung, Herausgabe) des Auftragsverarbeiters mit personenbezogenen
Daten gerichtete Anordnung des Auftraggebers. Die Weisungen des Auftraggebers sind schriftlich oder
per E-Mail zu erteilen.

(4) Der Umgang mit den Daten erfolgt ausschlieBlich im Rahmen der getroffenen Vereinbarungen und
nach Weisung des Auftraggebers. Die Weisungen werden anfanglich durch den Hauptvertrag und
diese AVV festgelegt und kénnen vom Auftraggeber danach in Schriftform oder in Textform (E-Mail)
durch einzelne Weisungen geéndert, ergénzt oder ersetzt werden (Einzelweisung). Anderungen des
Verarbeitungsgegenstandes und Verfahrensdnderungen sind gemeinsam abzustimmen und zu
dokumentieren. Weisungen, die im Vertrag nicht vorgesehen sind, werden als Antrag auf
Leistungsanderung behandelt.

(5) Weisungen sind an Chorilo — Melanie Schneider, TrénkstraBe 3, 65558 Holzheim oder per E-Malil
an datenschutz@chorilo.com zu richten. Mindlich erteilte Weisungen sind unverztglich schriftlich oder
in Textform zu bestatigen.

§ 4 Pflichten des Auftragsverarbeiters

(1) Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlieBlich auf dokumentierte
Weisung des Auftraggebers, sofern er nicht durch das Recht der Union oder der Mitgliedstaaten zur
Verarbeitung verpflichtet ist; in einem solchen Fall teilt er dem Auftraggeber diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht
wegen eines wichtigen &ffentlichen Interesses verbietet (Art. 28 Abs. 3 lit. a DSGVO).

(2) Der Auftragsverarbeiter informiert den Auftraggeber unverziglich, wenn er der Auffassung ist, dass
eine Weisung gegen die DSGVO oder andere Datenschutzbestimmungen verstoBt (Art. 28 Abs. 3
UAbs. 2 DSGVO). Er ist berechtigt, die Ausfliihrung der betreffenden Weisung solange auszusetzen, bis
sie durch den Auftraggeber bestétigt oder gedndert wird.

() Der Auftragsverarbeiter gewéahrleistet, dass sich die zur Verarbeitung der personenbezogenen
Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen (Art. 28 Abs. 3 lit. b DSGVO).

(4) Der Auftragsverarbeiter ergreift alle gemaB Art. 32 DSGVO erforderlichen technischen und
organisatorischen MaBnahmen. Die zum Zeitpunkt des Vertragsschlusses umgesetzten MaBnahmen
sind in Anlage 2 beschrieben. Der Auftragsverarbeiter darf diese MaBnahmen an den Stand der
Technik anpassen, sofern das vereinbarte Schutzniveau nicht unterschritten wird.

(5) Der Auftragsverarbeiter unterstlitzt den Auftraggeber angesichts der Art der Verarbeitung nach
Méglichkeit mit geeigneten technischen und organisatorischen MaBnahmen dabei, seiner Pflicht zur
Beantwortung von Antrdgen auf Wahrnehmung der Betroffenenrechte (Kapitel 1l DSGVO)
nachzukommen (Art. 28 Abs. 3 lit. e DSGVO). Die Software stellt hierfir Selbstbedienungsfunktionen



bereit (u. a. Auskunft/Datenexport und Ldschung durch die betroffene Person bzw. durch den
Auftraggeber).

(6) Der Auftragsverarbeiter unterstlitzt den Auftraggeber unter Berlcksichtigung der Art der
Verarbeitung und der ihm zur Verfligung stehenden Informationen bei der Einhaltung der in Art. 32 bis
36 DSGVO genannten Pflichten (Sicherheit der Verarbeitung, Meldung von Datenschutzverletzungen,
Datenschutz-Folgenabschatzung, vorherige Konsultation) (Art. 28 Abs. 3 lit. f DSGVO).

(7) Der Auftragsverarbeiter stellt dem Auftraggeber alle erforderlichen Informationen zum Nachweis der
Einhaltung der in Art. 28 DSGVO niedergelegten Pflichten zur Verflgung und ermdéglicht und
unterstiitzt Uberpriifungen nach MaBgabe des § 9 (Art. 28 Abs. 3 lit. h DSGVO).

(8) Der Auftragsverarbeiter flhrt ein Verzeichnis zu allen Kategorien von im Auftrag des Auftraggebers
durchgefihrten Tatigkeiten der Verarbeitung gemaB Art. 30 Abs. 2 DSGVO.

(9) Ein Datenschutzbeauftragter ist beim Auftragsverarbeiter nicht bestellt, da die gesetzlichen
Voraussetzungen fir eine Bestellungspflicht (§ 38 BDSG, Art. 37 DSGVO) nicht vorliegen.
Ansprechpartner in Datenschutzfragen ist die unter § 3 Abs. 5 genannte Stelle.

§ 5 Meldung von Verletzungen des Schutzes personenbezogener Daten

(1) Der Auftragsverarbeiter meldet dem Auftraggeber jede Verletzung des Schutzes
personenbezogener Daten, die Daten des Auftraggebers betrifft, unverziglich nach Bekanntwerden,
damit der Auftraggeber seine Meldepflicht nach Art. 33 DSGVO (72-Stunden-Frist) erfillen kann.

(2) Die Meldung enthalt, soweit bereits bekannt, mindestens die in Art. 33 Abs. 3 DSGVO genannten
Angaben. Noch nicht verfligbare Informationen werden unverztiglich nachgereicht.

(8) Der Auftragsverarbeiter dokumentiert Datenschutzvorfélle einschlieBlich der ergriffenen
AbhilfemaBnahmen und stellt diese Dokumentation dem Auftraggeber auf Anforderung zur Verfiigung.

§ 6 Unterauftragsverhaltnisse

(1) Der Auftraggeber erteilt die allgemeine Genehmigung zur Einschaltung der in Anlage 3 aufgeflihrten
Unterauftragsverarbeiter (Art. 28 Abs. 2 DSGVO).

(2) Der Auftragsverarbeiter informiert den Auftraggeber (iber jede beabsichtigte Anderung in Bezug auf
die Hinzuziehung oder Ersetzung von Unterauftragsverarbeitern in Textform (z. B. E-Mail an die
hinterlegte Administrator-Adresse). Der Auftraggeber kann der Anderung innerhalb von 30 Tagen aus
wichtigem datenschutzrechtlichem Grund widersprechen. Erfolgt kein Widerspruch, gilt die Anderung
als genehmigt. Bei berechtigtem Widerspruch und fehlender zumutbarer Alternative steht beiden
Parteien ein Sonderkiindigungsrecht fir den Hauptvertrag zu.

(3) Der Auftragsverarbeiter erlegt jedem Unterauftragsverarbeiter im Wege eines Vertrags dieselben
Datenschutzpflichten auf, die in dieser AVV festgelegt sind (Art. 28 Abs. 4 DSGVO). Kommt der
Unterauftragsverarbeiter seinen Datenschutzpflichten nicht nach, haftet der Auftragsverarbeiter
gegenlber dem Auftraggeber flr die Einhaltung der Pflichten des Unterauftragsverarbeiters.

(4) Nicht als Unterauftragsverhéltnisse gelten Nebenleistungen Dritter ohne konkreten Bezug zu den
Auftraggeber-Daten (z. B. Telekommunikationsleistungen, Wartung ohne Datenzugriff, Reinigung,



Prifung durch Wirtschaftsprifer).

§ 7 Betroffenenrechte

(1) Wendet sich eine betroffene Person unmittelbar an den Auftragsverarbeiter, leitet dieser das
Ersuchen unverzlglich an den Auftraggeber weiter, soweit sich das Ersuchen erkennbar auf Daten des
Auftraggebers bezieht. Der Auftragsverarbeiter beantwortet solche Ersuchen nicht selbst, sofern der
Auftraggeber ihn hierzu nicht angewiesen hat.

(2) Auskunft, Berichtigung, L&schung und Datenibertragbarkeit setzt der Auftraggeber vorrangig
selbst Uber die Funktionen der Software um. Soweit dies nicht mdglich ist, unterstitzt der
Auftragsverarbeiter gemaB § 4 Abs. 5.

§ 8 Verarbeitung in Drittlandern

(1) Die Software wird ausschlieBlich in Deutschland gehostet (siehe Anlage 3). Eine Verarbeitung in
Drittlandern findet nur Uber die in Anlage 3 gekennzeichneten Unterauftragsverarbeiter statt.

(2) Soweit Unterauftragsverarbeiter personenbezogene Daten in einem Drittland verarbeiten, stellt der
Auftragsverarbeiter sicher, dass die Voraussetzungen der Art. 44 ff. DSGVO erfillt sind
(Angemessenheitsbeschluss — insbesondere EU-U.S. Data Privacy Framework — oder
Standardvertragsklauseln der EU-Kommission nebst erforderlicher zusatzlicher MaBnahmen).

§ 9 Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, die Einhaltung dieser AVV zu Uberprifen. Der Auftragsverarbeiter
erbringt den Nachweis vorrangig durch geeignete Unterlagen (Selbstauskiinfte, Dokumentation der
technischen und organisatorischen MaBnahmen, ggf. Zertifizierungen oder Prifberichte).

(2) Genligen diese Nachweise im Einzelfall nicht, kann der Auftraggeber nach rechtzeitiger Anmeldung
mit einer Frist von mindestens 14 Tagen zu den (blichen Geschéftszeiten eine Uberpriifung
durchfiihren oder durch einen zur Verschwiegenheit verpflichteten, nicht im Wettbewerb stehenden
Dritten durchfiihren lassen. Die Uberpriifung erfolgt ohne Stérung des Betriebsablaufs.

§ 10 Léschung und Riickgabe nach Auftragsende

(1) Der Auftraggeber kann personenbezogene Daten jederzeit selbstédndig Uber die Funktionen der
Software I6schen oder exportieren (Selbstbedienung).

(2) Der Ablauf oder die Kindigung eines kostenpflichtigen Abonnements beendet den Hauptvertrag
nicht. Das Nutzungskonto und die darin gespeicherten Daten bleiben bestehen, damit der
Auftraggeber die Nutzung spater fortsetzen kann. Der Hauptvertrag endet erst durch Léschung des
Kontos bzw. des Ensembles durch den Auftraggeber oder durch Kindigung des
Nutzungsverhéltnisses.

(8) Nach Beendigung des Hauptvertrags im Sinne des Absatzes 2 bewahrt der Auftragsverarbeiter die
personenbezogenen Daten des Auftraggebers entsprechend dem Hauptvertrag flr 90 Tage auf, um
eine Wiederherstellung bei versehentlicher Kindigung zu ermdglichen. Nach Ablauf dieser Frist
werden alle personenbezogenen Daten unwiderruflich geléscht, sofern der Auftraggeber nicht zuvor



deren Riickgabe (Datenexport Uber die Software) verlangt hat. Auf Weisung des Auftraggebers erfolgt
die Léschung friher.

(4) Gesetzliche Aufbewahrungspflichten des Auftragsverarbeiters (z. B. handels- und steuerrechtliche
Aufbewahrung von Rechnungsdaten) bleiben unberihrt; betroffene Daten werden fir die Dauer der
Aufbewahrungspflicht gesperrt und anschlieBend geldscht.

(5) Die Léschung wird dem Auftraggeber auf Verlangen bestéatigt.

§ 11 Haftung

Fir die Haftung der Parteien gelten Art. 82 DSGVO sowie die Haftungsregelungen des Hauptvertrags.

§ 12 Schlussbestimmungen

(1) Anderungen und Ergénzungen dieser AVV bediirfen der Textform. Dies gilt auch fiir den Verzicht auf
dieses Formerfordernis.

(2) Sollten einzelne Bestimmungen dieser AVV unwirksam sein, bleibt die Wirksamkeit der Ubrigen
Bestimmungen unberthrt.

(8) Es gilt das Recht der Bundesrepublik Deutschland. Bei Widerspriichen zwischen dieser AVV und
dem Hauptvertrag gehen die Regelungen dieser AVV in datenschutzrechtlicher Hinsicht vor.

J1 Jbrsor

Ort, Datum, Unterschrift — Auftraggeber Ort, Datum, Unterschrift — Auftragsverarbeiter

Holzheim, 07.07.2026

Chorilo — Melanie Schneider


Andreas Schneider
Holzheim, 07.07.2026


Anlage 1 — Gegenstand der Verarbeitung, Datenkategorien, betroffene Personen

Gegenstand und Zweck: Bereitstellung einer Software zur Verwaltung von Chéren und Ensembles
(Mitgliederverwaltung, Terminplanung mit Zu-/Absagen, Kommunikation und Mitteilungen,
Notenverwaltung, Kassenbuch/Beitragsverwaltung, Dateiablage).

Kategorien personenbezogener Daten (insbesondere):

o Stammdaten der Mitglieder (Name, Anschrift, Geburtsdatum, Stimmgruppe)

» Kontaktdaten (E-Mail-Adresse, Telefonnummer)

» Mitgliedschafts- und Funktionsdaten (Rollen, Berechtigungen, Ein-/Austritt)

» Termin- und Anwesenheitsdaten (Zu-/Absagen, Teilnahme)

» Kommunikationsdaten (Mitteilungen, Kommentare, Chat-Nachrichten)

» Dateien und Fotos, soweit vom Auftraggeber oder den Mitgliedern hochgeladen

« Finanzdaten im Rahmen von Kassenbuch und Beitragsverwaltung (Beitrdge, Zahlungsstatus, bei
Nutzung der Bankanbindung: Kontoumsatze)

» Nutzungs- und Protokolldaten (Login-Daten, technische Protokolle)

Kategorien betroffener Personen:

» Mitglieder der Ensembles des Auftraggebers
e Chorleitung, Verwaltungs- und Funktionspersonen des Auftraggebers
« Kontaktpersonen (z. B. externe Ansprechpartner im Adressbuch)

» Erziehungsberechtigte minderjéhriger Mitglieder



Anlage 2 — Technische und organisatorische MaBnahmen (Art. 32 DSGVO)

Vertraulichkeit: Transportverschlisselung TLS 1.3 fiir alle Verbindungen; Verschlisselung
gespeicherter Daten (AES-256); rollenbasiertes Berechtigungskonzept; Mehr-Faktor-
Authentifizierung fir administrative Zugriffe; zeitlich begrenzte, signierte Zugriffs-Links fir Datei-
Abrufe.

Integritat: Tagliche Datenbank-Backups; Versionierung kritischer Datenbesténde;
manipulationssicheres, nur anfiigbares Sicherheits-Protokoll flir sicherheitsrelevante Ereignisse
(Logins, Berechtigungsanderungen, Kontoléschungen).

Verfligbarkeit und Belastbarkeit: Hosting in deutschem Rechenzentrum (Hetzner) mit Monitoring
und Ausfall-Alarmierung; jéhrliche Wiederherstellungstests; Lasttests vor gréBeren Releases.

Datenminimierung: Entfernung von Metadaten (EXIF) aus hochgeladenen Bildern; keine
Drittanbieter-Tracker; erste-Partei-Telemetrie ohne IP-Speicherung.

Verfahren zur regelmaBigen Uberpriifung: Automatisierte Datenschutz-Tests in der Entwicklungs-
Pipeline; dokumentierter Prozess fiir Datenschutzvorfélle mit 72-Stunden-Uberwachung.

Betroffenenrechte: Datenexport und Kontoléschung als Selbstbedienungsfunktion.



Anlage 3 — Genehmigte Unterauftragsverarbeiter

Unterauftragsverarbeiter

Hetzner Online GmbH,
Industriestr. 25, 91710
Gunzenhausen

Google LLC

Stripe Payments Europe, Ltd.

BANKSapi Technology GmbH,
Pettenkoferstr. 35, 80336
Muinchen

STRATO AG, Otto-Ostrowski-
StraBe 7, 10249 Berlin

System-E-Mails werden (ber einen eigenen,
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